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COMUNE DI CAMASTRA
( Libero Consorzio Comunale di Agrigento )

N. & A/C.5. Reg. Delibere
DELIBERAZIONE DELLA COMMISSIONE STRAORDINARIA

CON I POTERI DEL GIUNTA COMUNALE

Oggetto; Approvazione del disciplinare interno sull’'uso di intemnet, posta elettronica ¢ zltri
strumenti informatici.

L'anno ‘duemiladiciannove il giomo V.= C del mese di —x4{'s  alle ore

3 oo e seguenti, nella’Casa 'Comunale e nella consueta sala delle adunanze, si é nionita'la
Commissione Straordinaria nominata con:-Decreto:del Presidente:della Repubblica del 13 aprile
2018, nelle persone dei Sigg.:

' Presente Assente

Dott. Domenico Fichera Componente 3 |
_ : | .
| Dott. Giuseppe Salvatore Ciarcia | Componente i 2 |
' Dott. Carmelo La Paglia. ! Componente | :)\ ; |

Partecipa il Segretario del Comune, Dott. Luigi Lazzaro;
I'a Commission€, constatato chie il'numero dei presént ¢ legale; dichiara Zperta la seduta €

invita irconvenuti a deliberare sull'argomento inioggetto specificato.

LA COMMISSIONE STRAORDINARIA

Visto che, ai sensi dell'ars.'53 della legge 8 giugno 1990, n®142 recepito dalla L.R. n°38/91,
comemodificato dall'art. 12 della L.R. 30/2000. sulla proposta di deliberazione in oggetto ha
IESPresso:

- il'responsabile del servizio interessato; per la regolarita tecnica;




PRESA IN |[ESAME !a proposta di deiiberazione indicata in oggeito, predisposia dal Segrerana
Comunale che si a!!e_gn wi presente atto per costituirne parte integrante e sosianziale;

VISTI:

La legge 142/90 ¢ successive modifiche ed i integrazioni cosicome recepita dalla Legge Regionale 48/91.
nel testo quale risuita sostituito dall’art. 12 della legge 23.12,00, n.30;

# TU E.L. approvatocon D. Lgs. 267 del 18-08-2000;

oLa legge:Regionale n. 30 del 23/12/2000:

L'OFEELL;
‘RITENUTO che laproposta sia meritevole di aceoglimento;

RITENUTA ia propria competenza ad adottare il presente atto;

DELIBERA

- Di approvare Ia superiore proposta, con la Rarrativa, motivazione e dispositivo di cui alla stessa.

che si allega al presente atio per'farne parte inlegranie e sostanziale.




COMUNE DI CAMASTRA

(Libero Consorzio Comunale di Agrigento)

UFFICIO DEL'SEGRETARIO COMUNALE

PROPOSTA DI DELIBERAZIONE PERLA/COMMISSIONE STRAORDINARIA

TOGGETTO: Approvazione de! Disciplinare interno sull'uso di internet. posia cletironica ¢ altri |
strumenti informatici.

'PREMESSO CHE

- il ‘Garante per la: protezione dei dauicpersonali. con provvedimento di dawa b marzo 2007,
pubblicato nella Gazzetta Ufliciale n. 38 del 10/marzo 2007. ha:emanato una serie di linee, guida
concernenti lutilizzo di strumenti informatici (intemet ¢ posta elettronica) da parte de1 lavoratori
pubblici & privati:

-alla-luce di quanto disposto dalla Costituzione. dal’ Codice C ivile. dallorStatuto-dei lavoraton
(legge n: 300/1970); dal Codice dell'amminisirazions digitale (D.lgs. n. 822005) ¢ dal Codice in
materia di protezione deidati personal (D.Lgs. n. 196:2003). il Garante evidenzia la necessita che i
trattamenti di dati si uniformiro al principio di neccessitd ‘e di correttezza ¢ che siano sempre
efferuati per finalitd determinate, esplicite ¢ legittime. assicurando una precisa tutela dei difitti,
delle liberia fondamentali e della dignita dei lavorater. senza tattavia impedire ai-datori di lavoro di
individuare idonee misureaffinché gli strumenti di lavoro veagano utilizzati soitasto per gli scopt
consentiti.

RILEVATO che

- il Garante prescrive ai datori di lavorordi indicare le medalita di utilizzo degli strumenti
informatici messi a disposizione dei lavorator ritenute corretle & se, in:che misura e.con. quali
modalithvengano effetuati conirolli;

-'Sottolifiea, inoltre, il divieto di installare apparecchiature preordinate al controllo a distanza dei
dipendenti, ammeitendo. invece, I'utilizze di programnii € tecnologie che consentano indirettamente
un controllo a distanza {cd. preterintenzionale). a condizione che cib sia necessario per €sigenze
produitive o organizzative (ad/es.. per rilevare anomalie o per manutenzioni) o. comynguae. quando
sia necessarioperiasicurezza sul lavoro:

- il Garante evidenzia ancora come eventuali controlli sull'wilizzo: degli strumenti informatici
debbane ispirassi al principio di pertinenza ¢ non eccedenza. nell'equo bilanciamento degli interessi
tra 1& parti coinvolte.

RILEVATO. altresi. che anche 1" Amministrazione siatale, con la direttiva n. 272009 di-data 26
maggio 2009 avente'ad oggetio “Liifizzo di infernete detla casella di posia-elettronica istitusionale



sul fuago di lavoro ", ha fornito indicazioni wiili a facilitare, nell’ambito del senore pubblico, da un
lato (1l corretio utilizzodegli strumenti 1CT (postazioni «di lavoro; connessioni di reteic:posia
elentronica) e, dall’altro il proporzionato esércizio del' potere datoriale di controlle da parte delle
Amministrazioni pubbliche;

CONSIDERATO che il Disciplinare. per I'utilizzo della ret2 intemet, della posta elettronica e delle
attrezzature informatiche, di cui si propone I'approvazione, ¢ perianto teso ad assicurare ikcomrelio
impiczo delle reti telematiche e degli strumenti informatici da parte dei laveratori. fermo restando il
divieto.di-utilizzo di sistemi hardware ¢-software esclusivamente preordinati al controllo a distanza
dell'attivita lavorativa graziedi quali sia possibile ricostruire I'attivita dei lavoratori.

‘EVIDENZIATO come, & talfine. il Disciplinare preveda:

& una seric di elementari préscrizioni per il corrétio utilizzo degli strunienti di lavero:

b. ribadisce poi il generale divieto di utilizzare per magioni personali Internet. la posta elettronica ¢
le attrezzature informatiche:

¢. regolamenta anche i controlli previsti:per verificare il generale rispetio delle norme organizzative
e:di sicurezza.

DATOATTO:che I'allegato Disciplinare:

- in cocrenza con le finalitd perseguite. si applicanon solo ai diperdenti comunali ma anche,'in
guanto compatibile. agli altrf soggeiti che a vario titolo prestano servizio o attivita per conto.¢ pelle
strutture'del Comung:

- costituisce. inoltre, una guida per il'corretto utilizzo técnico delle strumentazioni informatiche per
coloro che, @ qualunque titolo. utilizzane: il sistema informativo comunale;

- I'inosservanza delle preserizioni in esso contenute pud comportare. l'irrogazione di sanzioni
disciplinan nei confronti dei dipendenti;

"VISTI

- 12 Deliberazione del Garante per lapprotezione dei dati-personali-del 1 marzo 2007:

- lo Statuto dei lavoratori:

- il Codice in materia di protezione di dali personali. approvato con D.Lgs. 30 giugno 2003, n. 196
coordinato ed aggiemato, da ultimo, con le modifiche apporate dal Decreto di adeguamento al
GDPR (Decreto Legislativo 10 agosto 2018, p. 101 ):

SENTITO il sovraordinato esperto informato Dott. Bellanti Angelo:
PROPONE

‘DI APPROVARE il Disciplinare per I'milizzo-di intemet. posta elettronica e altri strumenti
informatici. allegato al presente atto quale parte integrante'e sostanziale della stessa (AllLLA),

DI DISPORRE che al Disciplinare venga data la massima pubblicita internz all ente. mediante:

- comunicazione del testo a i 1 dipendenti ¢ a coloro che a vario titolo prestane servizio 0 ativita
per conio e nelle struture del Comune;

- trasmettere alle rappresentanze sindacali;

- consegna di copia del testo a tunti:i futuri dipendenti e a.coloro che a varo titolo presteranno
servizio o attivita per conto e neile strutture del Comune:
- pubblicazione del testo sul sito internet del Comune.

IL SEGRETARID COMUNALE

it Luigiflazzara)

;'/Ww»—



COMUNE DI CAMASTRA

(Libero Consorzio Comunale di'Agrigento)

DISCIPLINARE INTERNO SULL'USO DI INTERNET, POSTA
ELETTRONICA E ALTRI STRUMENTI INFORMATICI
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INTRODUZIONE

% Comune di Camastra mette a2 dispositione del propric personale: e dieventuali collzboratoriesterni i
seguenti strumenti di lavorg, in funzione del loro rucio e delle esigenze lavorative:

= strumenti ¢l informatica individuale, quali personal computere relativi accessori, scanner ecc.

» apparati e servizi condivisiyquali ad esempio, postaelettronica, internet ;stampantidi rete file
Server ecc.

= programmi dicprodutiivita individuale-e procedure gestionali

Tadl risorse costituiscono un mezio di lavoroe devono essere utilizzati, di norma; per il perseguimento di
fini strettamente connessi agli incarichi lavorativi seconda criteri di massima correttezza e professionalitd,
coerentemente al tipo di attivita svolta ed in linea con le disposizioni rormative vigenti.

# documento illustra le norme generali di utfizzo di tali risorse che il personale e i collaboratori devono
rispettare 3l fine'di mitigare 1 rischi che un use improprio degli stessi pud determinare allz sicurezza del
patrimonio informative e allimmagine dell’Ente nonché Pambio di eventuali verifiche effettuate dal
persenale addatio riguarde alla funzionalita esicurezza dei propri sistemi informativi.

In particolare $i eviden:ia come ['utilizzo delle risorse informatiche per scopi non inerenti 2l attivita
favorativa possa contribuire 2d innescare disservizi, costi di manutenzione e, soprattutto, minacce alla
sicurezza delle infrastrutture del Comune.

Mella definizicne:delle norme:comporiamentali da osservare si & tenuto coate di quanto previsto dalla
normativa vigente in materia e, in particolare, dal Decreto Legislativo 30 giugno 2003, n. 155 “Codice in
materia di protezione dei dati personali” coordinato ed aggiomato, da ultimo, con le modifiche apportate
dal Decreto di adeguamento al GDPR (Decreto Legilativo 10 2gosto 2018, n. 101} e dai provvedimenti
emiessi dall’ Autorita Garante per la- protezion® dei dati persondli Tra guesti rientranc le "Linee guida del
Garante per posta elettropica einternet™ emessein data 1 marzo 2007, Il Comune di Camastra non effettus
regstrazioni per il controllo delPattivita lavorativa dei dipendenti, ma solo registrazioni volte a
saivaguardare lasicurezza ed il mantenimento dell’efficienza deisistemt: I'dati registrati sutomaticamentea
tale scopo non vengono utilizzati in alcun modo per il contrclio a distanza dei lavoratori e le tecnologie
utilizzate a tal fine sono compatibili con guanto disposto dalla nommativa vigente in materia,



CAMPO DI APPLICAZIONE

Le regole descritte nal presente dacumento devono essere rispeitate da tutto il perscnale del Comune di
Camastra (inclusi eventuali consulenti esterni), indipendentemente dal tipoudi incarico svoko e dalla sede
dell’ativita.

La gestione delle risorse strumentali, ivi incluse quelle informatiche, compete ai Responsabili di posizione
organizzativa che siassumono le responsabilita legate al corretto utilizzo ed all'osservanza delle norme.

NORMATIVA DI RIFERIMENTO

il presente Disciplinare intérng & redatto in conformita alla normativa alla normativa vigente; di seguito
riportataperriferimentor

s ‘Normativa in materia di diritto d'autore e di altridiritti connessi 2l suo esercizio introdotta con la Legge
n 633/41 per I3 protezions delle opere deillingegno di carattere creativo qualunque nesizil modo o la
forma di espressione

« MNormativa in materia di protezione del software intredofta con il Dllgs. n.518/92 “Attuazione della
direttiva 91/250/CEE relativa alla tutela giuridica dei programmi per elaberatori”; tale provvedimanto
normative ha infatti aggiunto art. 171-bis, avente ad oggetto la tutela di programmi per elaboratori,
allart 171 della Legge n633,/1841. L'art. 171-bis, il cui testo & stato ultimamente modificatodalla L. n*
24872000 “Nuove norme di tutela del diritto d'autore”, prevede sanzioni penali a cerico di coloro che
duplicano, detengone, distribliscono o véndono programmi per elaboratore oggetto di copyright;
pertanto |2 norma pone il divieto assolutadi fare copie illegali di materiale protetto da leggi2 tutela del
diritto d’autars e di rencere tale materiale disponibile a terzi per effettuzarne delle copie

» |Legge 20 magsio 1970, n. 300 “Norme sulla tutela delia liberta e dignita dei lavoratori, dells liberta
sindacale e dellattivita sindacale nei luoghi di lavoro e norme sul collocamento™ (Statuto deilzvoratori);

« (Costituzione della Repubblica Italiana, art. 15 sancisce che “La libertd € la segretezza della
corrispendenza e di ogni altra forma di comunicazione sono inviolabili. La lore limitazione pudawenire
soltanto peratto motivato dell' autorita giudiziaria con le garanzie stabilite dalla legge”

» Codice Penale art. 616 - Violazione, sottrazione e soppressione di cofrispondenza — "Chiungue prende
cognizione del contenuto diuna corrispondenza chiusa, a lui non diretta, ovvero sottrae odistrae, 2l fine
di prenderd o di'farne 'da altri prendere cognizione, una corrispondenza chiusa o aperts, a lsi non
diretta, ovvero, in tuttoo in parte, 2 distrugge o sopgnme, @ punito, e il fatto non & prevedutc come
reato da altra disposizione di legge, con la reddusione fino a un anno ¢ con la multa da lire sessantamilaa
un milicne. Se il colpevole, 'senza giusta causa, rivela, in tutto o in parte, il contenuto della
corrispondenza, & punito, se dal fatto deriva nocumento ed il fatto medesimo non costituisce un pid
grave reato, con la reclusione fino a tre anni. Il delitto & punibilera querela della persona offesa. Agli
effetti delle dispasizioni di questa sezione, per «corrispondenzas si intends quella epistolare, telegrafica,
talefonica, informatica o telematica ovwerc effettuata con ogni altra forma di comunicazione 2 distanzal
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1. Regolamento 2016/679 del FParlamento Europec & del Consiglio del 27 aprile 2016 refativo slla

protezione delie:persone fisiche con pguardo al trattamento dei dati personali, monche alla libera
circolazione di tali dati e che abroga l2 direttiva 95/46/CE {regolamento generale sulla protezione dai
dati).

. Decreto Legisiativel 30 giugno 2003, n® 196 "Codice in materis di protetions dei dati pérsonal”,

coordinato ed aggiornato, da ultimo, con le modifiche apportate dal Decreto:diadeguamentoal GDPR
{Decreto Legislative 10 2gosta 2018, n. 101) garantisce che il trattamento dei dati personalisi svelga nel
rispetto dei dirittie 'delle libertad fondamentali & delis dignita dei soggetti a cui si riferiscono i dati,
imponendo I'adozione di misure di sicurezza che riducano il rischio Informatico e consentano un efficace
controllo sull'utilizzo e la'conservazione dei dati. I'decreto prevede un livello minimo di sicurezza per i
dati personali definendo le misure fisiche, logiche e organizzative che devono essere adottate al finedi:
evitare possibili distruzioni, perdite, akterazioni di dati; garantire che I"actesso ai dati sia effettuato dalle
soie persone incaricate zl trattamentose guindi:autorizzate; garantire che il trattamentoavwenga perle
finalita e nelle modalit consentite.

Circolare Agenzia per l'ltalia Digitale 18 aprile 2017, n.2/2017 “Misure minime:disicurezza ICT per fe
pubbliche amministrazioni. {Direttiva del Presidente del Consiglio dei ministri 1° agosto2015)".

Le misure di sicurezza sono applicate garantendo il rispetto ¢i guanto disposto dalle “Linee guida del
Garante per posta ‘elettionica ¢ internel” Emiesse dall'Autaritd Garante pér la protezione del dati
personali il 1 marze 2007.



UTILIZZO DELLE POSTAZIONI DI LAVORO
Principi generali

In funzione del propric ruolo delle esigenze organizzative e lavorative, il personale in servizio presso il
Comune di Camastra & dotato di personal computer per lo svolgimento di attivita connesse agli incarichi
{avorativi, nel rispetto delle regole di seguito descritte.

Il personal computer affidats al dipendente & guindi uno strumento di lavoro. Cgnuno e respansabile
dellutilizzo delle dotazioni informatiche ricevute in assegnazione dal Comune, :

Le pubbliche amministrazioni sono tenuterad assicurare il corretto impiego degli strumenti ICT e della
telefonia da parte dei propri operatori, definendone le modalita di utilizzo nell'erganizzazione dell’attivita
I3vorativa, Questo avviana nell'ottica di garantire la sicurezza, la dispenibilitd e Vintegrita dei sistemi e di
prevenire sprechi. Esiste quindi in capo agli operatori I'obblige, sancito da norme di legge e di contratto, di
adottars comportamenti conformi al corretto espletamente della prestazione lavorativa, eiguesto anche
nellutilizzo delle risorse aziendzli. In particolare costituisce norma di comportamento dei dipendenti del
Comune I' utilizzo del materiale o delle attrazzature di cui dispane per ragioni di ufficio e i servizi telematici
e telefonici dell'ufficio nel rispetto dei vincoli postidalfamministrazione. Tale prescrizione riguarda quindi
anche F'uso delle risorse informatiche, nell'utilizzo delle quali il dipendente deve agire in modo da non
pregitdicare e ostacolare le attivitd dell’Ente o perseguire interessi privati incontrasto con quelli pubblici.

La Corie dei Conti ha spesso sanzionato lindsbito utilizzo della connessione Internet e della posta
elettronica ‘da parte di un dipendente; statuendo che ‘esso configuri profili di responsabilita a carico del
medesimo per il danno patrimeniale cagionato al'Amministrazione, consistente nel mancato svolgimento
della préstazions lavorathva. A tal proposito la Corte ha inoltre csservato che, 2iseguito di ripetute e
significative anomalie {ad esempio presenza di virus provenienti dz siti non istituzionali), I'Amministrazione
possa svolgere verifiche ex post sui dati inerenti 'accesso alla rete dei propri operatori.

Viene quindi posto ebblige, in carico ai responsabili delle diverse Aree organizzative e dei Servizi, di
vigilanza sugli operatori delle ‘proprie strutture 2l fine idi verificare leffettivo adempimento della
prestazions lavorativa e il corretto utilizzo degli strumenti di lavoro. Ogni abuso in tal sense dowra essare
prontamente rilevato ed eventualmente sanzionato.

Regole di utilizzo

Le postazioni di lavoro, normalmente, sono connesse alla rete interna del Comune con fo scopo di usufruire
dei servizi dell'Ente, accedere alle applicazioni software gestite centralmente, condividere infarmazioni,
fruire i contenuti dell'intranst.




Per una comretta gestione delle postazioni di lavero & necessano osservare alcune regole:

Le informazioni archiviate nella postatione devong essere esciusivamente quelle inerenti la propria
attivita lavorative;

Il salvataggio (backup) deidati necessariallattivitd lavorativa per e postazioniiche non memorizzano |
propri dati sul file server centrale & di esclusiva responsabilita dell'utente;

La modifica:del componenti interni (2ggiunta, rimozione, sostituzione) delle attrezzature informatiche
messe a disposizione & di esclusiva competenza del personale CEC;

Lz modifica delle configurazioni software impostate sulla propriz o alirui postazione di lavoro, &
consentita esclusivamente al personale dei'Sistemi Informativi: I'utente pud eventusimente procedere
ad eventuzl modifiche sole dopo-aver avuto esplicita-autorizzazione a farlo;

L'attivazione o |3 modifica di password di sistema (ad es. quelle 3 protezione del BIOS del computer). @
consentita s0lo a seguito di esplicita autarizzazione del personale dei Sistemi Infermativi;

Non & consentita linstaliazione di programmi applicativi diversi da quelll predispostie/o autonzzati dai
Sistemi Informativi inclusi, tra gh altri, browser per Ia navigazione internet & software di office
outomation. Le richieste di instailazione e aggiornamento 'di ulteriori applicativi rispette 2 quelli
autorizzati devono essere preventivamente validate dai Sistemi Informativi in ordine alle necessane
verifiche tecniche, Gualora venissero riscontrati programmi non autcrizzati sulle postazicni di lavaro,
anche se legall, questi verranno disinstaliati dal personale tecrico addetto alla manutenzione delle
postanoni di lavorg;

Non utilizzare risorse informatiche .private (tablet, smartphone, periferiche etc), salvo preventiva ed
esplicita autorizzatione del perscnale deiSistemi Informativi; In caso di 3utorizzazions, 'utente & 1eputs
a rispettare le configurazioni ¢i sistema del Comune ed il rispetto delle misure minime di sicurezza
descritte nell'allegato B del D.Lgs 19€/2003 e ssmm;

La riproduzicne o la duplicazione di programmi, puo essere sffettuata solo rel pleno rispetto della
vigente normathva in materia di protecione defia proprieta intellettuaie;

Si sconsigha l'uso di dischetti, CO-ROM o analoghi supporti di memorizzazione di incerta provenienza
che potrebbero causare danni alla postazions di lavers; L'use di memerie USE, data Festrema facilita
€on cui possono grestarsi-alla diffusione di virus e malware, & daevitare;

£ proibte duplicare documenti contenenti dati sensibili su supporti removibill o su sistemi di rete non
gestiti dal personale del Comune (2d es. su cloud);

E vietata l'installazione non autorizzata:di propri dispositivi di connessione come Access Point, Router,
Printer server, modem etc alla rete del Comune;

In caso di smarrimento o furto di dispositivi informatici, oltre 3 sporgere regolare denuncia allautorita
competente, informare tempestivamente i Sistemi Informativi comunicande quali dali erano contenuti
all'internc;




= Al termine del lavoro deve essere comrettamente: chiusa lassessione € devono essere spenti computer,
video ed accessori;

» Costituisce buona prassi effettuare con cadenza periodica (almeno ogni s&i mesi) l2 pulizia degli archivi
presenti sulla propria postazione e nelle cartelle di rete di propria competenza, con cancellazione dai file
inutifli o obsoleti. $i deve porrelparticolare attengicne 'ad ‘evitare un’archiviazione ridondante con
duplicazione dei dati;

» L2 tutela della gestione focale dei-dati presenti sulle stazioni di lavero personali [personal computer) &
demandata zll'utente finals che dowra effettuare, con frequenza opportuna, salvatagei su supporti di
rele;

* ‘Mol caso in cui esista la riecessita di elaborare banche catiin loczle, ad esempio su fogli di caleolo o
datzbase personali, & necessaric adottare le misure di sicurezza idonee-a garantire Il rispetto dellz
normativa in materia di tutefa dei dati personali;

L'utente & responsabile delle attrezzature che ghi sono affidate in uso e pertanto deve prowedere a
mantenerie in completa efiicienza segnalando tempestivamente 3i 'Sistemi Informativi ogni eventuale
preblema tecnico e, in caso di dubbio, sulla sicuretza della pastatione di lavoro.

Le sgddette norme comporizamentali davono ‘essere osservate ‘anche nei czsi di otilize di risorse
informatiche non fornite direttamente dai Sistemi Informativi, ma acquisite: a vario:titolo nel corso del
tempo.

Ai soli Tini di prestare assistenza tecnica informatica ai lavoratori, il Comune utifizza alcuni software che
permetiono all'amministratore di sistema di vedere in tempo reale le attivitd svolte dal lavoratore
all'interno della propria sessicne di lavoro ed eventuzlmente di intervenire attivamente. L'anivazione di
tale funzionalita pud essere richiesta solamente da parfe degli amminktraterni di sistema e s0lo guando
strettamente necessario per poter swvolgere lattivitd:di assistenza tecnica informatica & deve essere
sottoposta ad un preventivo e contestuale consenso da parte del lavorators




CREDENZIALI E PASSWORD

Principi generali

Le credenziali (nome utente e password) per Faccesso zi-servizi informatici del Comune di Camastra
vengono rilasciate dall'Ufficio gestione sistemi informativi previa richiesta, il personale dél servizio
provvede inclitre a rigenerare password scadute o dimenticate ed a disattivare le utenze cessate. L'utente
deve essere consapevole del fatto chie cedere le proprie credenziali, owvero permetiere a terzi accesso ai
servizi comunali, significa autorizzarli 3 proprio nome 2lla gestione dezli stessi, con effetti potenzialmente
gravissimi {ad es. wvisualizzazione di informazioni riservate, alterazione o distruzione di dati, uso della
propria posta elettronica etc.).

Regole di utilizzo

Per una corretla gestione delle credenziali di autenticazione € necessario osservare le seguenti regole:
» Modificare alla prima connessione la.password che i Sistemi informativi attribuiscono e comunicano;

» Usare, preferibilmente, nells composiziond dells password almeno un carattére numerico, uno
maiuscoio e uno speciale e non basaria su informazioni facilmente deducibili quali il proprio nome, il
nome dei famiglian, la data di nascita, il codice fiscale,

» Modificare la password 2lmeno ogni sei mesh e, nel caso di trattamento di dati sensibili efo giudiiari,
almeno ogni 90 giorni secondo le disposizioni contenute nell'allegato B del D Lgs 196/2003 e ssmm; nel
&30 in cui si ritenga che la propria password sia stata compromessa, modificarlaimmediatamente;

= Mantenere la password riservata, nondivulgaria a terziz Futente & responsabile penalmente e civilmente
di abusi o incidenti di sicurezza nel ¢aso in cui non custodisca adeguatamente le proprie credenziali;

= Non trascriveria su supporti facilmente accessibiliaterzi (ad es. foglietti, post-itetc.);
* Non permettere ad alin utenti o colleghi di operare con le proprie credenziali;

* Comunicare tempestivamente ai Sistemi Informathvi (rasferimenti e cessazioni, in modo da consentire la
dissbilitazione dell’accesso aiservizi non strettamente necessari;

Le password sono personali e nservate, si fa presente pero che in caso di prolungata assenza o
impedimento deil’'utente, che renda indispensabile ed indifferibile intervenire per ssclusive necessita di
cperativita e di sicurezza del sistema, il Direttore del servizio di appartenenza dell'utlente, in qualitd di
fiducigrio, pud richiedere ai Sistemi Informativi che venga effettuato il reset della passwerd delfutente
stesso, Al termine del tempo strettamente necessario al recupero delle informazioni di lavoro protette da



password, it suddetto Responsabile dovra richiedere ai Sistemi Informativi un nuovo reset della password
the, questa volta, sara comunicato esclusivamente all'utents interessato.
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USO DELLA POSTA ELETTRONICA

Principi generali

i Comune di Camastra fornisce un servizio di posta elettronica, metiendo a3 disposizione indinzii con
estensione Ecomune.camastra.agit; gh indirizzi possono essere individuali o per senizio, questi ultimi
vengono richiesti dal respensabile dello stesso e condivisi tra pils laveratori. H servizio di posta elettronica é
gno strumento di lavoro e deve essere utilizzato per lo svolgimento di attivitd connesse agl incarichi
lavorativi 2/o istituzionali. Il data base di posta @ di esclusiva proprieta dell’Ente, || personale dai Sistemi
Informativi per motivi tecnici e di sicurezza, in particolare per prevenire o correggere malfunzisnamenti,

puo accedere 2l suo contenuto nél rispetto della normativa vigente.

Regole di utilizzo

Per l'uso del servizio di posta elettronica, si richiede di osservare le seguenti nerme comportamentali:

LU'uso della posta elettronica aziendale & consentito esclusivamente per motmvl attinenti allo svolgimento
delle mansicni assegnate, lNutente del servizic & consapevcle che i contenuti della posta elettronica
dell'Ente non devono avere carattere privato O personale, ma devono riguardare esclushiamente
gquestioni connesse all"attivita lavorativa;

Collegarsi al server di posta (sia 'dalinterno che dallesterno della rete comunale) allindirizzo
https:/fwebmailaruba.it, i Sistemi Informatnvi forniscono assistenza all'uso ed alla configurazione
esciusivamente per | programmi client autorizzatl);

Al fine di sfruttare razionalmente lo spazio disponibile per la memonzzazione, ogni utente e soggetto a
bmiti di utilizzazione, il sistema awvvisa l'utente all'approssimarsi del raggiungimento della quota limite
impostata. Quando la quota vierns superata non @ pil possibile inviare o ricevere messaggi fino a guando
non viene iberato spazio sufficiente;

H ttolare di indinzzo di posta elettronica ha il dovere di controllare periodicamente la propria casella
elettronica, verificare I'arrivo di nuovi messaggio, cancellare | messaggi cbsoleti o inutili, verificare lo
spazio occupato, prestare attenzione ai messaggi di quota raggiunta, ripulire la casella di posta prima del
raggiungimento della quota massima consentita; .

Umitare la dimensione dei messaggi inviati, scprattutio nel caso di destinatari multipll; un allegato di
grandi dimensioni potrebbe impedire il corretto smistamento del messaggio o richiedere un uso
eccessivo dalle nisorse;

Qualora sia necessaric ricevere o spedire documenti di dimensioni maggiori del normale, & opportuno
concordare con i Sistemi Informativi le modalita di compressione dei datl, enche nellinteresse del
soggetto destinatario;



E richiesto, nei messaggi in uscita, riportare in calce la firma del soggetto mittente contenente, al
minimo: nome, cognome ed Ufficio/Servizio di appartenenza;

E necessaric porre particolare sttenzione ad aprire allegati contenenti programmi “eseguibili® ad
effettuare sempre un controllo antivirus preventivo su di essi:

E illecito scambiare messaggi sotto falsa identit3, cwvvero impersonando un altro mittente;
EE

Dato il carattere istituzionale delie caselle di posta del Comune di Camastra & fatto divieto inoltrare
alfesterno messaggi non inerenti le proprie competenze nell'Ente ed utilizzare Findirizo di posta
globale {c.d. broadcast) per motivi non legati all'attivits lavorativa 2d istituzionale;

Poiché la posta elettronica diretta all'esternc della rete informatica comunale pud essere intercattata da
estranei, I'invio tramite tale mezzo di documenti di lavoro “strettamente riservati® & sconsigliato e
comungue va valutato con particolare attenzione;

Alla cessazione dellattivita lavorativa presso il Comune, la casella di posta elettronica del dipendente
sara disattivata e successivamente eliminata, & pertanto opportuna salvars o inoltrare ad altrii messagsi
che fossero necessari per le successive esigenze lavorative del servizio prima delle dimission’;




USO DELLA RETE LOCALE, INTERNET E RISORSE CONDIVISE

Principi generali

Di norma ogni postazione di lavore & connessa zlia rete locale del Comune od agli utenti sono fornite le
credenziali per Maccesso alla intranet, ad internet ed alle risorse di rete condivise funzicnali ali"attivitd
lavorativa. Tali accessi devono avvenire esclusivamente per finalita istituzionali, strettamente connesse agli
mcarichi lavorativi svolti e sempre nel rispetto delle regole elencate in guesto decumento.

Regole di utilizzo

Per l'use dei senvizdi connessi ad internet, alla rete locale ed alle risorse di rete condivise, valgono leseguenti
norme comportamentali:

» Non e consentito navigare in internet in siti non attinenti allo svolgimento delle mansioniassegnate;

» Non trasferire sulla propriz postazione di lavore, mediante download, file o programmi da siti
sconosciuti che potrebbero compromettere il funzionaments del computer;

= Non scaricare 8/o scambiare materiale protetto da diritti di proprieta intellsttuals senza averne titolo &
comungue sempre e solo per attivitd connesse alle esigenze lavarative;

= Non & consentito Fuso di programmi peer to peer per lo scambio di file in ambito privato;
= Non partecipare, a meno di esigenze professionaly, a siti dichat, forum efo sodal network;
= Non pubblicare testi, immagini o video a contenute blasfemo, oscena o diffamatoria;

» £ vietata ogni forma di registrazione a nome del Comune o fornendo i dati relativi ad a-mail comunzli 2
Siti i cul contenuti non siano legati all attrvita lavorativa;

= Cercare di limitare, ogni volta che sia possibile, le stampe in modo da risparmiare preziose risorse e non
mtraiciare il lavoro altrui;

* Ad ogni utente e ad ogni ufficio che ne faccia richiesta, viene assegnato uno spazio sui file server
centrali; Le cartelle presenti nel server sono aree di salvataggio efo condivisione di informazioni
strettamente professionalic non possono in 2lcun modo essere utilizzate per scopi diversi;

*« I materiale non pertinente allfattivitd lavorativa non pud  essere dislocalo, nemmeng
temporaneamente, su personal computer o in sulle cartelle di rete condivise. Il personale dei Sistemi
informativi puo procedere in ogni momento alla rimozicne di maleriale ritenuts non pertinente o
potenzialmeante pericoloso senia preadvwiso:
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« Sulle unita di rete condivise vengono svolte regolari attivita di controllo, amministrazione e back up da
parte dei Sistemi Informativi. in caso di perdita dei dati & possibile rivolgersi ai Sistemi Informativi per
recuperars i dati mancanti;

* Lospazio disco messo 3 disposizione ha dei costi noteveli sia in termini economici che di tempo dedicate
alla manutenzione, pertanto ogni utente pericdicamente provvede alla cancellazione dei file obsoleti o
inutili; ‘Al superamento del limite individuale impostato per 13 quantitz di informazioni, per validi e
giustificati motivi, & possibile per il responsabile del servizio richiedere zi Sistemi Informativi un
ampliemento dello spaiio & dispositione;
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CESSAZIONE DEL RAPPORTO DI LAVORO

Al momento della cessazione del rapporto di lavoro, ovvero di qualungue evento che comporti la modifica
delle funzioni precedentemente espletate, 'utente deve mettere a disposizione dell’Ente tutte le risorse
assegnate, sia in termini di attrezzature informatiche che diinformazioni di interesse per i Senvizi.

La fase di cessazione prevede le seguenti modzlita operative:

e le crederziali formnite all'utente verranno dizabilitate: e cura del responsabile del Servizic interessato
comunicare le cessazioni degli utenti ai Sistemni Informativ;

» la casella di posta elettronica individuale verrd disattivata e successivamente cancellata: le attivita
necassarie per il passaggio delle consegne = ko topia del matenale di interesse dell’Ufficic dovranno
essere effettuati prima cella disattivazione, a cura del responsabile del Servizio interessato;

« Le eventuali registrazioni su siti e sistemi esterni, effettuate per motivi di servizio e legate zlia casella di
posta elettronica del dipendente, dovranno essere portate a conoscenza del responsabile in tempo utile
per consentire una lorc migraziohe verso altri utenti, owwero la loro disabiltazione.

« Le informazioni e i documenti prodotti o entrati nellz disponibilita dell'utente nell’esercizio dell’attivita
lavorativa 2 favore del Comune ¢i Camastra restano nellz piena ed esclusiva disponibilita del Comune.
L'utente non pud formare, ottenere copia &/o cancellare documenti ed informazioni di interesse gel
Comurie presenti sulle postazioni di lavoro o sulle risorse di rete, né farne aloun usc dopo la cessazione
del rapporto di lavoro 2 meno di esplicita autorizzazione scritta preventiva da parte del responsabile
della struttura di appartenenia;

= L= informazioni eventualmente lasciate sulle postazioni di lavoro o sulle risarse di rete che non sizno di
wteresse per il Comune verranno cancellate al termine del rapporto di lavoro senza alcuna
respansabilita per 'Ente;
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INTERVENTI DI ASSISTENZA E MANUTENZIONE

Principi generali

Il personale dei Sistemi informativi ha tra i sugi compiti guello €i garantire il funzionamento generale della
infrastruttura (sicurezza informatica, backup, rete, server, progettazions informatica ecc.) = dedica ls
praprie risorse in via prioritaria allo svoigimento di tali attivitd; la richieste di assistenza al singoli vengeno
gestite con le mocalita indicate di seguito.

Regole di utilizzo

Per le richieste di assistenza, valgono le seguenti norme comportamentali

» Le richieste vanno inoltrate attraverso F'apposita procedura presente in intranet, indicando chiaramente
il tipo di inconveniente riscontrato ed ogni tipo di informazicne utile 2 diagnosticare il problema,
evitando indicazioni generiche come “non va”, “non funziona®, ete. Un messaggio di posta elettronica
confermera Iz presa in carico da parte del tecnico;

s Le nchieste vengono evase in ordine di ricezione, dando priorita agii interventi che coinvolgono pid
utenti o che mettono a rischio 13 continuitd de! servizi erogati ai cittading

* Lo svolgimento di attivita che nchiedono impegni finanziari per essere svolte, & soggetto a valutazioni di
convenienza economica da parte dei Sistemi Informativi ed alla verifica della copertura finanziaria
necessaria;
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PROCEDURE DI ACQUISTO E SOSTITUZIONE

Il materiale informatico (hardware = software] & soggetto a guasti e ad obsolescenza e le risorse a
dposizione di ogni ufficio possono risultare inadeguate per soddisfare le nuove esigenze che dovessero
manifestarsi nel tempo.

L' acguisto 2 la sostituzione di prodotti informatici (hardware e software) prevede le seguenti modalita
operative:

» Ogni anrio, entro il mese di novembre, i responsabili dei servizi comunicano 3l responsabile dell"Ufficio
competente le proprie necessita per 'anno successivo, al fine di permettere Iz redazione di un Fiano
Acquistigenerale;

* In caso di richieste urgenti, ad esempio dovute 2 guasti o altri imprevisti, ogni utente si rapports al
proprio responsabile che —valutata Veffettiva necessita - provwede a compilare ed ingltrare richiesta sl
Ufficio Gestione Sistemi Informativi;

+ [l personale dei Sistemi Informativi, valutata sul piano tecnico la congruita delle richieste pervenute e
verificata 'adeguata copertura finanziaria, le inoitra all Ufficio Gare per I'effettiva procedura discquisto,

» Gli acquisti e le modifiche alle procedure informatiche (gestionali etc.) devono essere inderogabilmente
sottoposte ai Sistemi Informatii che prowederad aPanalisi dei requisiti, alla valutatione del merito, al
contatto con i forniteried al successivo supporto-agli utenti.
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SVILUPPO

Il Servizio Informatico provvede allo sviluppo dell'infrastruttura informatica dell’Ente e ne cura la successiva
manuteniions.

La gestione di progetli congiunti con altri Servizi & strutturata in modo tale per cui le attivita aventi
ricadute, anche indirette, sui Sistemi Informativi del Comune di Camastra debbano prevedere il
coinvolgimento dei Sistemi Informativi a partire dalla fase di progsttc fino alla conclusione dei lavori, in
"modo da ottimizzare l'integrazione con l'infrastruttura esistente sia hardware che software con particolare
riferimento alle attivita legate a reti, cablaggi, procedure informatiche da ospitare presso | Sistemi
Informativi o da alimentare con dati di pertinenza dell'Ente evitando costose duplicazioni e pericolose
incompatibilita;

CONTROLL!

» Il Comune di Camastra, utilizzando sistemi informativi per esigenze produttive o organizzative (ad
esempio per rilevare anomalie o per manutenzione), pud avvalersi nel rispetto delf’art. 4 comma 2 dello
Statute dei Lavoratori, di sistemi che' permettano un controllo indiretto a distanza (controllo
preterintenzionale) e determinano un trattamento di dati riferiti o riferibili 2i lavoratori, nel rispetto
delle “Linee guida del Garante per posta elettronica & internet” emesse dall’Autoritd Garante per la
protezione dei dati personaliil 1 marzo 2007;

+ |l Comune non effettua, in akkun caso, trattamenti di dati personali mediante sistemi informatici che
miring 2l controllo a distanza dei lavoratori, grazie ai quali sia possibile ricostruire la loro attivita e che
vengano svolti con i seguenti mezzi;

" Lettura e registrazicne sistematica dei messaggi di posta elettronica, al di 13 di quanto
tecnicamente necessario per fornire il servizio di posta stesso;

* Memorizzazione ed eventuale riproduzione delle pagine web visitate dal dipendente;
®  Lettura e registrazicne dei caratteri inseriti dai laveratori mediante tastiera;
s Analisiocculta di computer affidatiinuse;

* Le attivita di controllo, legittimamente svolte dal Comune di Camastra ai'sensi del presente disciplinzre,
si attenganoin cgni caso ai seguenti principi fondamentali:

1. Necessita, pertinenza e non eccedenza: | sistemi informativi € | programmi informatici sono
configurati riducendo al minimo ['utilizzazione di dati personali e di dati identificativi in
relazione alle finalitad perseguite, osservando altresi il principio di pertinenza e non
eccedenza. |l Comune raccoglie e tratta i dati nella misura meno invasiva possibile; le
eventuzli attivitd di controlle sono svolte sclo da soggetti preposti e sono mirate
sull'area individuata come “di rischio™.
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2. Finalita e correttezza: | trattamenti scno effettuati per finalita determinate, esplicite e
legittime. le finalitd perseguite dal Comune di Camastra niguardano o possono
riguardare, Caso per caso:

* sicurezza sul lavero

» ‘mirurezza dei sistemni e relativa risoluzione di problemi tecnic
' esigenze di organizzazione

* esigenze di produzione

*  rispetto di obblighi legali

* tutela del Comune

» La attivita che comportano l'uso del servizio di accesso ad internet vengono automaticamente registrate
in forma elettronica da un apparato informatico [proxy] e memorizzate su log di sistema con le sole
finalita statistiche sull'utilizzo dellinfrastruttura; 1l trattamento dei dati contenuti nei log predetti pud
avvenire esclusivamente in forma anonima, in modo da precludere l'identificazione degli utenti e delle
loro attivita;

» | dati personali contenuti nei log possono essere trattati in forma non anonima soio invia eccezionale ed

esclusivamente nelle ipotesi in cui si rileving evidenze di un utitizze improprio o illegale, owero sia
necessario corrispondere ad eventuzl richieste della poliziz postale efo dell’autorita giudiziaria;

= | dati contenuti nei log sono conservati per il tempo strettamente necessaric al perseguimente di finalta

organizzative, produttive e di sicurezza. - comunque non superiore a sei mesi — e song cancellati
periodicameante ed automaticamente dal sistema;
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SANZIONI

L'inosservanza  delle normie comportamentali descritte nel presente documento’ pud comportare
Fapplicazione di sanzioni disciplinari ovvero di altre misure di tutela dell’Ente che si rendessero necassarie,
incluso il risarcirmento di eventuali danni arrecati alle apparecchiature, al software ed alle configurazioniin
uso.

INFORMATIVA

Il presente Disciplinare costituisce informativa ai sensi dell’art. 13 del D.lgs. 30 giogno 2003, n. 196
cocrdinato ed aggicrnato, da uhime, con le medifiche apportate dal Decreto di adeguamento al GDPR
{Decreto Legislativo 10 agosto 2018, n. 101) e deil'an. &, comma 3, della Legge 20 maggio 1970 n. 300 e
s.mi. circa le modalitd e finalitd del trattamento dei dati personali connessi alluso delle risorse
informatiche e dei servizi direte.

Il Comune di Camastra assicura al presente Disciplinare ed ai suci successivi aggiornamenti la pid ampia
diffusione presso gli utenti, mediante:

- pubblicazione del testo sul sito interngt del Comune.

Il presente Disciplinare Abroga e sostituisce integralmente tutti | precedenti adottati in materia.

CLAUSOLA DI REVISIONE

Il presente Disciplinare & aggiornate pericdicamente in relazione all'evoluzions tecnologica, organizzativa e
della normativa di settore,
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LA COMMISSIONE STRAORDINARIA IL SEGRET.

Dot Fichera Domenico ;;@ { Dott. [Luigi
¥

Do, Ciarcia Salvatore X
Dott.La Paglia Carmel, |

CERTIFICATO DI PUBBLICAZIONE

Il sottascritto Segretario Comunale, visti gli atti d'ufficio,
CERTIFICA

Che la presente deliberazione in ottemperanza aii‘ar:. 32 delia legge 6972009 ¢ s.m.i.é stata pubbiicata
aii'Albo Pretorio Online 15 giorni consecutividal 22-05 - 7919 , (Reg. Pub. N. __ k(0 )
Li 06-06- ceo
1L MESSO COM/L iL SEGRETARIO COM/LE
{ C. Nicodemo ) ( Dott. Luigi Lazzaro ) .

Il sottoscritto Segretario Comunale, vista la LR 03/12/1991, n. 44
ATTESTA
Che la presente deliberazione é divenuta esecutiva il in quanio;
o E stata dichiarata immediaiamente esecutiva.
o Sono decorsi 10 giorni daila data di inizio della pubblicazione.

L IL SEGRETARIO COM/LE
( Dott. Luigi Lazzaro )

Copia conforme all ‘'originale, in carta libera, ad uso amministrative.
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